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⾃⼰紹介

ポジション
• 明治⼤学 理⼯学部 情報

科学科 教授、博⼠（⼯
学）

• レンジフォース株式会
社代表取締役

• 明治⼤学 サイバーセ
キュリティ研究所 所⻑

専⾨分野
情報セキュリティ技術。特
に、Web セキュリティ、
ブラウザのトラッキング
（ブラウザーフィンガープ
リント）技術、AI技術応
⽤（不正検知、脆弱性検査
など）、デジタル影響⼯作
などを研究テーマとする

著書
「マスタリング TCP/IP 情報
セキュリティ編（第⼆版）」
(2022、オーム社）、「プロ
フェッショナルTLS＆PKI 改題
第2版」（2023、ラムダノー
ト社）、「ネット世論操作と
デジタル影響⼯作」（2023、
原書房）、他

SNSを使った株価誘導の解説
NHK（2025年1⽉25⽇）の番組にて放映

情報戦の解説
Abema Prime（2025年2⽉14⽇）にて放映朝⽇新聞（2025/10/05）



研究室の基本理念

「役⽴つ技術の創出」
＋

「デジタル⼈材育成」

研究室の特徴

• 基礎研究から社会実装まで
• 「実務・実践」を重視
• 主な研究テーマ

• Webトラッキング技術
• 情報⼯作対策
• サイバーレンジシステムの開発



テーマ①︓ネット不正検出技術

1 Web技術の活⽤
Webブラウザフィンガープリントは、ユーザーのブラウザ設定やデバイス情報（使
⽤中のブラウザ、プラグイン、スクリーン解像度など）を利⽤して個々のユーザー
を識別します。この情報を基に、通常と異なる動きを検出し、不正なアクセスや⾏
動を特定します。これにより、迅速かつ⾼精度でネット不正を防⽌します。

2 AI・機械学習を駆使
AI・機械学習は、⼤量のデータを分析し、不正パターンを学習することで、
ネット上の異常⾏動をリアルタイムで検出します。正常なアクセスと不正アク
セスの特徴を⽐較し、異常を⾃動的に識別します。これにより、迅速かつ正確
に不正⾏為を特定し、事前に防⽌することが可能とします。

3 社会実装
ネット不正検出技術の社会実装には、企業との協⼒が不可⽋です。企業と連携
し、実⽤的で効果的な不正検出技術を共同開発することで、実社会で役⽴つソ
リューションを提供します。また、企業のニーズに応じたカスタマイズや運⽤
⽀援を⾏い、安全なネット環境の構築に貢献します。



テーマ②︓サイバーレンジの開発

1 たくさんの⼈に
セキュリティ技術を
独⾃のコンテンツを使って⾃⼰学習
が可能で、5時間×4週間のカリキュ
ラムを提供しています。

2 1000名以上が受講

2016年7⽉より開講し、多くの学⽣
が受講しています。

3 クラウド上にフルスクラッチで独⾃構築、内部運⽤
独⾃に開発したシステムをクラウド上に構築し、内部で運⽤しています。



テーマ③︓情報⼯作対策

1 ボットによる⼯作
サイバー空間では、ボットを使った⼯作が⾏われ、匿名の主体によって世論操
作が⾏われています。これらの⼯作は、⽴法府や⾏政府に影響を及ぼす可能性
があります。

2 インフルエンスオペレーション
これらの⼯作は、いわゆる「インフルエンスオペレーション」と呼ばれる⼿法
によって⾏われています。その⽬的や主体は不明ですが、サイバー空間におけ
る世論誘導の脅威となっています。

3 解析ツールの活⽤
研究室では、これらの偽情報やインフルエンスオペレーションを検知・分析す
るための解析ツールの開発に取り組んでいます。AI技術を活⽤し、サイバー空
間の動向を監視し、適切な対策を講じることを⽬指しています。



研究室の⽣活

最新技術の習得
研究室では、最新のセキュリテ
ィ技術やツールの習得に⼒を⼊
れています。メンバーは常に新
しい知識やスキルを⾝につける
ことができます。

学外での研究発表
研究成果を学会や外部イベントで
発表する機会が多数あります。メ
ンバーは⾃⾝の研究を世に問い、
フィードバックを得ることができ
ます。

研究室内での実践
研究室内では、実際のシステム
構築やツール開発など、実践的
な取り組みを⾏っています。理
論と実践を両⽴することで、よ
り深い理解が得られます。



就職先の例



応募⽅法
右のQRコードにアクセスして、⾯接予約をしてください

選考基準

ü 第⼀希望者＋⼤学院進学希望者

ü ⾯接で以下の項⽬を評価
– (齋藤研で)⼤学院進学希望者 約35％

– マッチング度 約35％

– 成績 or 技術⼒ 約15％

– その他（例︓英語） 約15％ アンケートも忘れずに



研究室のWebサイト


